Del Despacho del Administrador — Infored. ACP
2005-02

1. NUMERO DE DIRECTRIZ: AD-2005-02

2. FECHA DE VIGENCIA: 1 de julio de 2005

3. ASUNTO: Directriz para la proteccion de los recursos informéticos de la ACP de ataques por
cbdigo malicioso.

4. EXPOSICION DE MOTIVO: Esta directriz tiene como proposito establecer los criterios
necesarios para prevenir y proteger los recursos informaticos de la ACP de ataques por cédigo
malicioso.

5. DEFINICIONES:

a. Codigo malicioso: programa de computadora con intencion de afectar
negativamente la operacion de los recursos informaticos. Ejemplo: virus, gusanos,
programas troyanos y spyware.

b. Programa antivirus: programa de computadora con capacidad de detectar,
limpiar y eliminar codigos maliciosos.

c. “Hardware”: dispositivo electronico con capacidad de procesamiento o
almacenamiento de datos. Ejemplo: estaciones de trabajo, servidores, agendas
electrénicas, teléfonos celulares, dispositivos de almacenamiento externos.

d. Red informatica de la ACP: todos los programas (“software”) y equipos o
componentes (“hardware”) de computadora o informaticos que son utilizados por la
ACP para apoyar o realizar las operaciones del Canal, asi como la adquisicion,
almacenamiento, manipulacion, administracién, movimiento, control, exhibicion,
conmutacioén, intercambio, transmision o recepcion de voz y/o datos que realiza la
ACP.

6. DIRECTRIZ:

a. Todo “hardware” con programa antivirus disponible, que esté conectado a la red
informatica de la ACP, debe tener correctamente instalado, configurado, actualizado
y activado el programa corporativo de antivirus.

b. Sodlo se puede utilizar el programa antivirus autorizado por la ACP.

c. El programa antivirus debe actualizarse periddicamente en todo “hardware” que
tenga instalado dicho programa, siguiendo los procedimientos establecidos.

d. Todo archivo que sea cargado desde algun “hardware” hacia la red informética de
la ACP debe ser analizado con el programa antivirus antes de su uso.

e. Endesarrollo de esta directriz, el Departamento de Informatica y Tecnologia (IM)
establecera e implementara las normas, guias y procedimientos para la
administracion, mantenimiento y utilizacion del programa antivirus.

f. Se prohiben las siguientes acciones:

(1) Conectar estaciones de trabajo, servidores o cualquier otro “hardware” a la red de ACP
sin la debida proteccion antivirus.

(2) Desactivar la proteccion antivirus en los equipos de la ACP.
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(3) Mantener conectados a la red de la ACP estaciones de trabajo, servidores o cualquier
otro “hardware” infectados por algin cddigo malicioso.

(4) Descargar o propagar cualquier codigo malicioso en la red de la ACP.

g. A continuacion se detallan las responsabilidades para el cumplimiento de esta
directriz.

(1) Director de Informética y Tecnologia:
Revisara y propondra al Administrador modificaciones a esta directriz.

(2) Oficina de Seguridad de Sistemas de Informatica:

(a) Coordinara la estrategia corporativa de proteccion contra cédigo malicioso.

(b) Realizara auditorias para verificar la efectividad de los procesos de actualizacién
antivirus realizados por la Divisidn de Atencion al Cliente y reportara el resultado de
las investigaciones realizadas a los niveles jerarquicos correspondientes.

(c) Publicara en el Intranet de la ACP las actualizaciones, programas antivirus,
actualizaciones de programas antivirus, alertas de virus y cualquier informacion
relativa a coédigo malicioso que considere necesario.

(d) Anunciara a todos los usuarios de la ACP, a través de los canales establecidos, las
nuevas actualizaciones y versiones de programas, alertas de virus y cualquier otra
informacioén relativa a codigo malicioso.

(e) Elaboraray establecera las normas, guias y procedimientos para la instalacion,
configuracion y actualizacion del programa antivirus.

(3) Division de Atencion al Cliente:

(a) Elaborara e implementara los procedimientos necesarios para la distribucién de las
actualizaciones de los programas antivirus en los sistemas informaticos bajo su
responsabilidad.

(b) Distribuira las actualizaciones de los programas a todas las estaciones de trabajo de
los usuarios en el periodo establecido.

(c) Resolvera las condiciones de error o problemas que impidan la actualizacion
sistematica de los programas antivirus en las estaciones de los usuarios.

(d) Mantendra actualizado y configurado el programa antivirus en los sistemas
informéticos bajo su responsabilidad.

(e) Mantendra los registros de las instalaciones y actualizaciones del programa antivirus
en los sistemas informaticos bajo su responsabilidad.

(f) Suministrard los archivos, bitdcoras o pistas de auditoria a la Oficina de Seguridad de
Sistemas de Informatica cada vez que se solicite.

(4) Division de Ingenieria de Sistemas:
Asegurara la publicacion y disponibilidad de los programas, actualizaciones, alertas de

virus y cualquier informacion relativa al antivirus en el Intranet de la ACP, en coordinacion
con la Oficina de Seguridad de Sistemas de Informatica.

(5) Directores, gerentes y supervisores:

Informaran sobre esta directriz y las normas para la proteccion contra codigo
malicioso a los usuarios de los departamentos y oficinas que dirigen.
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(6) Coordinadores de automatizacion de oficina y administradores de redes de
area local:

(@) Cumpliran con los procedimientos establecidos por el Departamento de
Informética y Tecnologia para la instalacion, configuracion, operacion y
actualizacion del programa antivirus.

(b) Mantendran los registros de las instalaciones y actualizaciones del
programa antivirus en los sistemas informéaticos bajo su responsabilidad.

(c) Reportaran cualquier infeccion o brote de codigo malicioso a la Oficina de
Seguridad de Sistemas de Informatica.

(d) Verificaran que sus respectivos servidores tengan las versiones
actualizadas de los programas antivirus.

(7) Usuarios:

(a) Verificaran que sus respectivas estaciones de trabajo tengan las versiones
actualizadas de los programas antivirus anunciadas por el Departamento de Informatica y

Tecnologia.

(b) Reportaran cualquier infeccién o brote de codigo malicioso o condicion de error en su
programa antivirus a su administrador de red, coordinador de automatizacién de oficina o

la instancia administrativa correspondiente.

h. El incumplimiento de las instrucciones contenidas en esta directriz y la realizacion de las
actividades expresamente prohibidas en ella, constituyen faltas sancionables, por las que sus
ejecutores pueden quedar sujetos a la aplicacion de acciones disciplinarias o0 medidas adversas,
segun lo dispuesto en la Lista de Faltas y Sanciones del Reglamento de Administracion de
Personal. La aplicaciéon de las sanciones se hara sin perjuicio de la responsabilidad civil o penal
del infractor proveniente del mismo hecho.

7. FECHA DE EXPIRACION: Indefinida.

Alberto Aleméan Zubieta
Administrador
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