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NORMA DE METRICOS DE SEGURIDAD PARA LOS SISTEMAS INFORMATICOS
DE LA AUTORIDAD DEL CANAL DE PANAMA
(IMXI-NO-04-006 / Rev. 04.09.24a)

1. INTRODUCCION

Este documento define los métricos de seguridad informética a implementar
en la red informédtica de la Autoridad del Canal de Panamd (ACP), de acuerdo
a solicitud del Director de Informadtica y Tecnologia (IM) hecha a 1la
Oficina de Seguridad de Sistemas de Informdtica (IMXI). ©Para cada métrico
se ha definido los mecanismos de recoleccidn de datos, férmula a utilizar y
fuente de la informacidn.

IMXI sera responsable de coordinar y producir periddicamente los métricos,
de acuerdo a la informacidén recolectada de los sistemas informaticos y sus
administradores. También deberd actualizar periddicamente este documento
para incluir otros métricos que ayuden a determinar la efectividad de 1los
controles y mecanismos de seguridad utilizados en la ACP.

2. METRICOS PARA PROTECCION CONTRA CODIGO MALICIOSO

Se ha seleccionado el sistema informdtico de proteccidén contra cddigo
malicioso para implementar los primeros métricos de seguridad en la ACP.
Los métricos se han definido a partir de lo expuesto en documento borrador
“Directriz para la Proteccidn de los Recursos Informaticos en la ACP de
Ataques por Cbédigo Malicioso”. Este documento estd sujeto a la aprobacidn
de IM para la posterior firma del Administrador de la ACP.

No existe fundamento juridico en la RepUblica de Panamé& para la creacidn de
mecanismos que permitan medir la efectividad de controles de seguridad. El
Decreto Ejecutivo No. 273 del 27 de diciembre de 2000 “Por el cual se
reglamenta el uso de programas de computadora en las entidades estatales”
s6lo menciona en sus consideraciones “Que el gobierno debe... prevenir
virus...”. Sin embargo no se definen requisitos especificos para prevenir
infecciones por virus.

El Departamento de Operaciones Maritimas (MR) fue certificado bajo la norma
de calidad ISO 9001. Este proceso incluydé la definicidén de la Instruccidn
de Trabajo SCI-16-002 (Rev. 2) para los administradores de red en donde se
detalla la proteccidén antiviral de datos y asi mantener la integridad de
los mismos. Los métricos definidos en este documento buscan adicionalmente
medir el impacto del trabajo definido en el documento SCI-16-002.

Se han definido tres métricos de seguridad para el sistema informético de
proteccidn contra cbédigo malicioso en la ACP: uno para determinar 1la
actualizacidén del programa antiviral, uno para determinar el grado de
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implementacidén de la deteccidn pro-activa de cdbdbdigo malicioso y uno para
determinar el nUGmero de casos de computadoras infectadas en la ACP.

La informacidén necesaria para elaborar los métricos se puede obtener con
relativa facilidad, por medio de los sistemas o administradores de los
mismos. Un aspecto que mejoraria considerablemente la recoleccidén de los
datos necesarios para al menos dos de los tres métricos seria la
implementacidén del sistema de generacidn de reportes McAfee ePO. Este
sistema también mejoraria la integridad de los datos necesarios. Por estas
razones se recomienda la implementacidén del sistema ePO en el lapso menor
de tiempo.

2.1 METRICO: ACTUALIZACION PERIODICA DE ARCHIVO DE ACTUALIZACION

Elemento Critico Es actualizado y activado el programa de
deteccidén y eliminacién de cbébdigo malicioso?

Pregunta Subordinada Son periddicamente actualizados los archivos de
actualizacidén de firma de virus?

Métrico Porcentaje de sistemas con actualizaciones
autométicas de los archivos de definicidn de
virus (dat files) y motores de blsqueda (scan
engine)

Propdsito Determinar el grado de proteccidn contra virus
informaticos en los sgsistemas informaticos de 1la
Autoridad del Canal de Panama

Evidencia de 1. ¢Mantiene la ACP un inventario actualizado
Implementacidn de las computadoras existentes?
Si No

2. S8i la respuesta es afirmativa, cuéntas
computadoras existen en la ACP?

3. ¢Cuantas computadoras utilizan alguna versidn
del sistema operativo Microsoft Windows?

4. ¢Cuédntos sistemas existen en la unidad
u oficina bajo tu administracidén con sistema
operativo Microsoft Windows?

5. ¢Cudntos sistemas actualizan peridédicamente su
archivo de definicidén de virus?
Manual + Automético = (Total)
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6. ¢Con qué frecuencia se actualizan los archivos
de definicidén de virus?
- Diaria
- Semanal
- Bi-semanal
- Mensual
- Otro

Frecuencia Semi-anual

Férmula NGmero de computadoras con sistema operativo
Microsoft Windows y actualizaciones al menos
semanal (pregunta No. 6) / Nimero de computadoras
con sistema operativo Microsoft Windows en
inventario (pregunta No. 3)

Fuentes de la 1. Encuesta a la Divisidén de Atencidén al Cliente
informacién (IMCD) y administradores de red de distintos
departamentos

2. Registros del sistema de administracidn remota
de recursos Microsoft (SMS)

3. Registros de configuracidén del programa McAfee
VirusScan en computadoras (muestra) de la ACP

Indicadores La actualizacidén periddica del archivo de
actualizacidén de firmas permite que los programas
contra cbédigo malicioso puedan detectar las
nuevas amenazas de virus, gusanos y deméas
problemas similares.

La actualizacidén automdtica con periodicidad
menor a una semana garantiza que la blsqueda y
limpieza de cddigo malicioso se realice con la
base de firma més reciente. Las mejores
précticas de seguridad indican que este métrico
debe ser igual a 100%.

Si existe una periodicidad mayor a una semana
para actualizar el archivo de firmas o es
necesaria la intervencidén manual de un usuario
para realizarla, esto aumentaria
significativamente el riesgo de que una
computadora sea infectada.
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2.2 METRICO: BUSQUEDA AUTOMATICA DE CODIGO MALICIOSO

Elemento Critico Es actualizado y activado el programa de
deteccidén y eliminacién de cdédigo malicioso?

Pregunta Subordinada Se realizan blGsquedas automatica de cdédigo
malicioso?

Métrico Porcentaje de sistemas con blUsquedas automdticas
de virus en los recursos accedidos desde una
computadora.

Propdsito Determinar el grado de proteccidn contra virus

informaticos en los sistemas informaticos de 1la
Autoridad del Canal de Panama.

Evidencia de 1. ¢Cuéntas computadoras utilizan alguna versidn
Implementacidn del sistema operativo Microsoft Windows?

2. Se realizan blGsquedas autométicas de cddigo
malicioso en las computadoras con proteccidn
contra cbédigo malicioso? (colocar numero de
computadoras que cumplen)

Si + No = Total

3. Si la respuesta es afirmativa, en qué
instancias ocurre la bilsqueda?
- Al conectarse a la red
0 a un recurso de la misma
- Al iniciar la computadora
- Al insertar un disquete
o dispositivo externo
de almacenamiento
- Al bajar archivos del Internet
- En intervalos de tiempo

programados
Frecuencia Semi-anual
Férmula NGmero de computadoras con sistema operativo

Microsoft Windows y programa contra cddigo
malicioso con bisquedas autométicas (pregunta No.
2) / NUGmero de computadoras con sistema operativo
Microsoft Windows en inventario (pregunta No. 1)

Fuente de la 1. Encuesta a la Divisidén de Atencidén al Cliente

informacién (IMCD) y administradores de red de distintos
departamentos
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2. Registros de configuracidn de programa McAfee
VirusScan en computadoras (muestra) de la ACP

3. Registros del sistema de generacidn de
reportes para programa anti-viral (McAfee ePO,
pendiente de implementacidn)

Se recomienda que la implementacidén del sistema
McAfee ePO se realice antes de iniciar el uso de
este métrico. Las otras dos fuentes, encuesta y
registros de configuracidén, pueden producir
resultados no confiables o que toman mucho tiempo
para desarrollar. Esto es contraproducente ya
que pueden producir un sentimiento falso de los
mecanismos de proteccidn utilizados.

Indicadores La configuracidén de blGsqueda automatica al
acceder algin recurso informadtico permite que los
programas contra cdédigo malicioso puedan detectar
las nuevas amenazas de virus, gusanos y demas
problemas similares.

La configuracidén de blGsqueda automatica al mayor
nimero de dispositivos y componentes garantiza la
proteccidén de los archivos almacenados en la
computadora. Las mejores practicas de seguridad
indican que este métrico debe ser igual a 100%.

Como minimo, toda computadora debe mantener
activo la blUsqueda automdtica de cdédigo malicioso
para todo evento en donde se guardan temporal o
permanentemente archivos dentro de ella.

Es importante mencionar que en una futura versidn
de este métrico es importante incluir la medicidn
del ntmero de dispositivos que son incluidos en
la blGsqueda automatica y no sbélo si una
computadora hace uso de esta herramienta.

2.3 METRICO: CASOS DE INFECCIONES POR CODIGO MALICIOSO EN LA ACP

Elemento Critico Es actualizado y activado el programa de
deteccidén y eliminacidén de cdbdigo malicioso?

Pregunta Subordinada Han ocurrido casos de infecciones en las
computadoras de la ACP?

Métrico NGmero de casos en gue una computadora de la
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Autoridad del Canal de Panaméd es infectada por un
cbédigo malicioso.

Propdsito Determinar el grado de proteccidn contra virus
informaticos en los sgsistemas informaticos de 1la
Autoridad del Canal de Panama.

Evidencia de 1. NUmero de usuarios existentes en la red
Implementacidn informdtica de la ACP o bajo su
administracién.

2. Ha ocurrido algln incidente de computadora
infectada en la red informética bajo su
administracidén? De ser afirmativo, indicar el
nimero de incidentes.

Frecuencia Semi-anual
Férmula NGmero de incidentes de computadoras infectadas
por
Fuente de la 1. Encuesta a la Divisidén de Atencidén al Cliente
informacién (IMCD) y administradores de red de distintos
departamentos

2. Registros trimestrales del sistema de
deteccidén de intrusos (IDS), Unidad de
Interconexidn de Redes (IMTI).

3. Registros del sistema de generacidn de
reportes para programa anti-viral (McAfee ePO,
pendiente de implementacidn)

Se recomienda que la implementacidén del sistema
McAfee ePO se realice antes de iniciar el uso de
este métrico. Las otras dos fuentes, encuesta y
reporte del IDS, pueden producir resultados
incompletos al no poder detectar todos los casos
que ocurren en la red de la ACP.

Usualmente los usuarios no desean reportar estos
casos para que sean identificados como fuente de
infeccién. Esto es negativo ya que puede
producir un sentimiento falso de los mecanismos
de proteccidn utilizados.

Indicadores El reporte de incidentes de infeccidn ayuda a
determinar los puntos de entrada de cddigo
malicioso en la red informética de la ACP.
También ayuda a verificar los otros métricos de
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seguridad definidos para cbédigo malicioso. Las
mejores practicas de seguridad indican que este
métrico debe ser igual a cero (0).
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