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NORMA DE SEGURIDAD PARA AUTENTICACION EN LOS SISTEMAS
INFORMATICOS DE LA AUTORIDAD DEL CANAL DE PANAMA
(IMXI-NO-04-005 / Rev. 05.01.05)

1. INTRODUCCION

Este documento define los parametros a seguir para la implementacidn de
mecanismos de autenticacidén en los sistemas informadticos de la Autoridad

del Canal de Panama (ACP). Esto incluye tanto a sistemas desarrollados
internamente como aquellos que son adgquiridos por medio de fabricantes o
representantes de los mismos. Por consiguiente, este documento esta

dirigido a personal encargado por el desarrollo o administracidén de 1los
sistemas informdticos en la ACP.

La autenticacidén es una de las funciones més importantes a implementar para
desarrollar un esquema de seguridad adecuado a las necesidades y riesgos
presentes en los sistemas informdticos de 1la ACP. Es wvital que todas
aquellas personas involucradas en el disefio, implementacidn o
administracién de wun sistema informdtico cumplan con los criterios
definidos en esta norma.

La norma de seguridad para autenticacidn define que todo usuario que acceda
algin sistema informdtico de la ACP lo hard con una cuenta individual, no
compartida, con un mecanismo protegido que lo autentique y que este proceso
se realice antes de que pueda ejecutar cualquier otra accidn en el sistema.
Todo sistema debe proteger los datos de autenticacidén de forma que no
puedan ser accedidos por un usuario no autorizado.

Este documento es de <carédcter obligatorio y alcance corporativo.
Excepciones a la norma deben ser evaluadas por la Oficina de Seguridad de
Sistemas de Informatica (IMXI) y aprobadas por el Director del Departamento
de Informadtica y Tecnologia (IM). Las excepciones son de tipo temporal por
lo que los responsables de 1los sistemas deberdn tomar las medidas
necesarias para corregir estas excepciones.

Esta norma forma parte de las responsabilidades asignadas por el
Administrador de la ACP a IM de acuerdo a la Directriz AD-2004-nn sobre el
uso de contrasefias en los sistemas informaticos de la ACP.

2. ALCANCE

Esta norma aplica a todos 1los sistemas informéticos de 1la ACP, tanto
aquellos adquiridos por medio de terceros como los que son desarrollados o
utilizados por personal de la Autoridad.
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3. DEFINICIONES

3.1 Autenticacidén: proceso de vincular una identidad a un sujeto en un

sistema informatico. El sujeto debe proveer informacién al
sistema que le permita confirmar su identidad.

3.2 Carédcter: miembro de un conjunto de elementos utilizado para la
organizacidén, control y representacidén de datos. Signo de
escritura o de imprenta. Ejemplos son las letras, maylsculas vy
mintisculas, nUmeros y otros simbolos utilizados en la escritura e
imprenta como la arroba (@), porcentaje (%), interrogacidn (¢?),
exclamacidén (j!), el punto (.) y la suma (+). A estos tUltimos
simbolos también se les conoce como caracteres especiales.

3.3 Contrasefia: Informacidén asociada a un sujeto que confirma su
identidad. Ejemplo de un mecanismo de autenticacidén basado en
algo que conoce quien desea o debe autenticarse.

3.4 Cuenta de usuario: nombre asignado a wuna entidad, por ejemplo
persona, para acceder un sistema informiatico. Usualmente es
utilizado con alglin mecanismo de autenticacidén en sistemas malti-
usuarios.

3.5 Frase secreta: versidén méds larga de una contrasefia. Una frase

secreta estéd tipicamente compuesta de varias palabras y puede
incluir espacios o cualquier otro caracter especial.

3.6 Sistema informatico: arreglo organizado de recursos vy
procedimientos disefiados para el uso de tecnologias de
informacidén, unidos y regulados por interaccidn o interdependencia
para cumplir una serie de funciones especificas. Esto incluye,

pero no se limita a estaciones de trabajo, periféricos,
servidores, aplicaciones, bases de datos, equipo de
comunicaciones, redes, equipos industriales o cualquier

combinacién de ellos que se pueda realizar.

4 . NORMA

4.1 Autenticacidn

4.1.1 Todo sistema o aplicacidén informadtica que lo permita, debera
desplegar una notificacién o mensaje previo a la autenticacidn

del usuario. Este mensaje contendrid el siguiente texto:
4.1.1.1 Este sistema sb6lo debe gser wutilizado por personal
autorizado por la Autoridad del Canal de Panamé& (ACP).
Toda la actividad en el gistema podréd ser registrada y
cualquier violacién a las directrices, normas y
procedimientos de la ACP podra producir acciones
disciplinarias, civiles o penales por parte de la ACP o
de las autoridades competentes de la Repiblica de Panaméa.
4.1.2 Todo sistema informdtico debe estar configurado para no ofrecer
acceso antes que un usuario se haya autenticado exitosamente.
Adicionalmente, el sistema sbélo podréd enviar informacidén que le
permita al usuario identificarlo, antes de que este Gltimo se
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autentique. Informacidén gque no se podrd enviar antes de la
autenticacidén incluye el nombre del departamento o personal que
administra el recurso, nombre o versidén del sistema operativo o
aplicacidén utilizada, parches aplicados o configuracidén de red.

4.1.3 Todo sistema debe limitar el ndmero de intentos de
autenticacidén entre un minimo de tres (3) intentos y méximo de
cinco (5). Si se alcanza el méximo de intentos configurados,
la cuenta wutilizada serda Dbloqueada automaticamente por un
periodo de quince (15) minutos como minimo.

4.1.4 Todo sistema informético deberéd suspender una sesidn luego de
quince (15) minutos de inactividad. El re-establecimiento de
la sesidn requerird que el usuario se autentique nuevamente.

4.1.5 E1 acceso inicial a los sistemas sblo se realizard por medio de
cuentas individuales que demuestren claramente la identidad del

usuario. Se podréan utilizar cuentas administrativas
compartidas sb6lo luego de que el usuario se autentique
inequivocamente. Un ejemplo de tales cuentas administrativas

es el caso de la cuenta ‘root’ en los sistemas Unix.

4.1.6 Todo colaborador de la ACP que realice operaciones
administrativas en los sistemas informdticos y requiera una
cuenta regular en estos sistemas, deberd utilizar una cuenta
regular distinta a su cuenta administrativa para realizar estas

actividades.

4.1.7 Cada usuario es responsable por el uso que se le da a la cuenta
asignada.

4.1.8 Deberd existir una cuenta por cada usuario del sistema. El

caso de cuentas compartidas entre varios usuarios sdélo podra
ser autorizado por el Director de Informdtica y Tecnologia.

4.1.9 Las cuentas otorgadas a usuarios que no son empleados de la ACP
deberédn contar con una fecha de expiracidn antes de ser
habilitadas.

4.1.10 La informacidén utilizada para autenticacidén, almacenada y
transmitida por la red informatica deberd ser cifrada y sdélo
con mecanismos de criptografia fuerte. Criptografia fuerte se
refiere a la utilizacidén de métodos dificiles de abatir segtn
las mejores préacticas publicamente conocidas.

4.1.11 La informacidén que utiliza un usuario para autenticarse
puede provenir de las siguientes fuentes: (a) lo que el usuario
sabe como por ejemplo una contrasefia, (b) lo gque el usuario
tiene como por ejemplo una tarjeta, “token” o credencial, (c)

lo que el usuario es como por ejemplo las caracteristicas de la
retina o huellas dactilares, y (d) donde el usuario estd como

por ejemplo si se encuentra en su oficina. Las secciones 4.2,
4.3 y 4.4 definen requisitos adicionales para cada uno de estos
casos.
4.2 Contrasefias
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Las contraseflas son el principal mecanismo de autenticacidn utilizado en
la ACP. Una contrasefla puede ser la causa de gque todo un sistema
corporativo sea comprometido. Por esta razdn, todo usuario regular y
administrativo debe implementar al menos las medidas definidas en esta
seccidén para los sistemas que utilicen contrasefias como mecanismo de
autenticacién.

Las cuentas de usuarios administrativos son 1las wutilizadas para la
administracidén del sistema informético, servidor o de la aplicacidén en
cuestidn. Las cuentas regulares son las utilizadas por los wusuarios
regulares del sistema para una funcidn especifica designada.

4.2.1 Cada usuario de la red informéatica de la ACP es responsable de
proteger su contrasefia y de no compartirla.

4.2.2 Las contrasefias deben estar compuestas de al menos un caracter
especial y dos de 1los siguientes tres grupos: mayusculas,
mintGsculas y nUGmeros. Se prohibe el uso de contraseflas en
blanco.

4.2.3 Las cuentas de usuarios regulares deberé&dn tener una longitud
minima de ocho (8) caracteres y las cuentas administrativas una
longitud minima de diez (10) caracteres.

4.2.4 En los sistemas que lo permitan, se recomienda utilizar frases
secretas en lugar de contrasefias. Todas las reglas definidas
en esta norma y que aplican para una contrasefla también aplican
para una frase secreta.

4.2.5 Las cuentas de usuarios regulares deben cambiar sus contrasefias

al menos cada noventa (90) dias y las de usuarios
administrativos deben cambiar las contrasefilas al menos cada
sesenta (60) dias. En aquellos sistemas gque sd6lo se pueda
definir un periodo de wvalidez para las contraseflas, se

seleccionaréd noventa dias.

4.2.6 Los usuarios no deberdn almacenar las contraseflas en archivos o
documentos que puedan ser accedidos por personas no autorizadas
y que no hayan sido cifrados.

4.2.7 Se prohibe el uso de 1la funcién de almacenar o recordar
contrasefilas que puedan tener las aplicaciones utilizadas por el
usuario.

4.2.8 Al crear una cuenta de usuario, la contrasefia sbélo podra ser
transmitidas por medios no plGblicos como teléfono, fax o en

persona. No debe ser transmitida por medio de 1la red
informatica, especialmente correo electrdnico, a menos que sea
enviada de forma cifrada. El wusuario debera cambiar la

contrasefla inmediatamente entre al sistema luego de recibir la
contrasefia por parte del administrador.

4.2.9 Los siguientes criterios aplican especificamente a los
mecanismos de autenticacidén implementados en sistemas
operativos Microsoft Windows. Esto aplica para servidores vy
estaciones de trabajo que pertenezcan al dominio corporativo
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PANCANAL, algin otro dominio departamental o gque no formen
parte de ningtn dominio:

4.2.9.1 Configurar el “Account Policies” de acuerdo a los
criterios establecidos en esta norma, tanto el “Password
Policy” como el “Account Lockout Policy”. Las

contrasefias no deberadn ser almacenadas utilizando el
algoritmo de cifrado reversible que ©permiten los
sistemas.

4.2.9.2 Dentro de las opciones de seguridad del “Local Policies”
se deberadn configurar los siguientes pardmetros:

¢ Additional Restrictions for Anonymous Connections: “Do
Not Allow Enumeratin of SAM Accounts and Zares”

¢ Digital Sign Client Communication: “When Posible” (al
menos) o “Always”

¢ Digital Sign Server Communication: “When Posible” (al
menos) o “Always”

¢ LAN Manager Authentication Level: “Send  NTLMv2
response only” (al menos) o “Send NTLMv2 Response

Only\Refuse LM & NTLM

* Prevent System Maintenance of Computer Account
Password: “Disabled”

e Prompt User to Change Password Before Expiration: 14
days

¢ Send Unencrypted Password to Connect to Third-Party
SMB Servers: “Disabled”

4.2.10 Los siguientes criterios aplican especificamente a 1los
mecanismos de autenticacidén implementados en sistemas
operativos Sun Solaris versiones 2.6, 8 y 9:

4.2.10.1 Remover las cuentas del sistema que no sean necesarias.

Para remover estas cuentas, es necesario hacer lo
siguiente:

for user in smtp listen nobody4 ; do

/usr/bin/passmgmt -d Suser

done

4.2.10.2 Asignar el grupo del wusuario ‘root’ al nGmero 0 para
prevenir que este usuario comparta un grupo con usuarios
sin privilegios.
Para cambiar el grupo de ‘root’ a 0, se debe ejecutar el
siguiente comando desde una consola (shell):

/usr/bin/passmgmt -m -g 0 root

4.2.10.3 Configurar el servicio Solstice AdminSuite (sadmind) para
que utilice el tipo de autenticacidédn a STRONG, sgi el
servicio requiere ser wutilizado. Por defecto, este
servicio no es necesario.
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Para asignar el mecanismo de autenticacidn del servicio

sadmind a STRONG se debe editar el archivo
/etc/inetd.conf y afiadir la opcion -S 2 a la linea de
sadmind:

100232/10 tli rpc/udp wait root /usr/sbin/\
sadmind
sadmind -S 2

4.2.11 Los siguientes criterios aplican especificamente a 1los
mecanismos de autenticacidén implementados en base de datos:
4.2.11.1 Las cuentas de usuario y contrasefias deben ser
almacenadas en un archivo independiente del programa o
aplicacién.
4.2.11.2 Los credenciales pueden ser almacenados en el mismo
servidor donde reside 1la Dbase de datos o de forma
separada en un servidor de autenticaciédn. En el dltimo
caso, debera utilizarse un algin servidor de
autenticacidén existente en la red de la ACP como
Microsoft Active Directory, RADIUS o LDAP (Lightweight
Directory Access Protocol).

4.3 Sistemas Biométricos
4.3.1 Cumplir con la norma FIPS 140-2 de Requisitos de Seguridad para
Médulos Criptograficos, nivel 2 o superior. En casos

previamente aprobados por IM se podrd adquirir productos bajo
la norma FIPS 140-1.

4.3.2 Uso de algoritmos simétricos, al menos 3DES (Triple Data
Encryption Standard) y de ser posible AES (Advanced Encryption
Standard) . Para 3DES se permite el uso de dos o tres llaves de
56 bits cada una. Para AES la longitud de la llave es de 128
bits o superior.

4.3.3 Datos Dbiométricos deben permanecer cifrados mientras sean

almacenados.
4.3.4 Permisos de las carpetas o directorios de la aplicacidén
biométrica. Acceso solo debe ser permitido a los procesos del

sistema biométrico.

4.3.5 La razbébn de aceptacidn falsa (FAR, false acceptance rate) debe
ser de 1 en 100,000 o menor.

4.3.6 La razdbn de rechazo falso (FRR, false rejection rate) debe ser
de 5 en 100 o menor.

4.3.7 Cualquier sistema de biometria utilizado en la ACP no debe ser
el dnico mecanismo de control de acceso a un sistema. El
sistema Dbiométrico debe ser parte de una solucidén de
autenticacidén de al menos dos factores.

4.3.8 Planes de contingencia para cuando el sistema biométrico no
esté disponible. Esto debe incluir 1los procedimientos vy
requisitos para operar el sistema de autenticacidén sin el
sistema biométrico.
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4.4 Dispositivo de autenticacidén: “Tokensg” y Tarjetas Inteligentes
4.4.1 Cumplir con la norma FIPS 140-2 de Requisitos de Seguridad para
Médulos Criptograficos, nivel 2 o superior. En casos

previamente aprobados por IM se podrd adquirir productos bajo
la norma FIPS 140-1.

4.4.2 En los casos de uso de tarjetas inteligentes, estas deberan
cumplir con la norma ISO 7816-3 y 4.

4.4.3 E1 controlador criptogrédfico debe permitir al menos del uso de
los siguientes algoritmos de cifrado simétrico: 3DES (Triple
Data Encryption Standard) vy de ser posible AES (Advanced
Encryption Standard) . Para 3DES se permite el uso de dos o
tres llaves de 56 bits cada una. Para AES la longitud de la
llave es de 128 bits o superior.

4.4.4 El1 controlador criptografico debe permitir al menos del uso de
los siguientes algoritmos de cifrado asimétrico: RSA (como se
especifica en mnorma ANSI X9.31) vy DSA (Digital Signature
Algorithm) .

4.4.5 E1 controlador criptogrédfico debe permitir al menos del uso de
las siguientes funciones de compendio: MD5 (de acuerdo al
documento RFC1321) y SHA-1 (de acuerdo a la norma FIPS PUB 180-
1).

4.4.6 E1 token debe permitir la implementacién de al menos las
siguientes normas de interfase: PKCS#1l1l (segln la norma de los
Laboratorios RSA) y PC/SC (segln el grupo de trabajo Personal

Computer/SmartCard) .
4.5 Administracidn
4.5.1. La asignacidén inicial o cambio de contrasefila de las
cuentas de usuario sblo podra ser realizada por los
administradores o personal designado para dichas tareas. Tal es
el caso de: el Centro de Ayuda Técnica (IMCH), IMXI, los
administradores de redes de 4&rea local, coordinadores de

automatizacidén de oficina departamentales u otros grupos que sean
responsables del control de acceso de sistemas informaticos o
aplicaciones en la ACP.

4.5.2. Los duefios de los sistemas informaticos, previa
aprobacidén del Departamento de Informética y Tecnologia,
designarédn a los administradores de los sistemas.

4.5.3. Los administradores o responsables del control de acceso,
deberéan elaborar e implementar los procedimientos que regulen la
administracién de las contraseflas en los sistemas informéticos
bajo su responsabilidad. Estos procedimientos deberéan incluir en
detalle, el proceso de sgolicitud, 1los requisitos, acciones a
realizar, responsabilidades, coordinacidén y cualquier otro
aspecto relativo a la administracidén de las contrasefias.
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4.5.4. Inhabilitacién de cuentas. Las cuentas podrén ser
inhabilitadas y/ reactivadas solamente por los administradores
asignados de los sistemas.

4.5.4.1. Cuentas de usuarios que no laboran en ACP. La Oficina de
Seguridad de Sistemas de Informatica generara mensualmente,
el Informe de Terminaciones, el cual contendrad un listado de
colaboradores que han dejado de laborar recientemente en la

ACP. Este informe serd obtenido del sistema de recursos
humanos y se distribuird a los administradores responsables
de los sgistemas informéticos. Los administradores deberan

inhabilitar (eliminar, remover, desactivar) las cuentas de
los colaboradores gque se encuentren 1listadas en dicho
informe, en un lapso no mayor a 15 dias, y guardaran las
acciones realizadas para futuras auditorias o referencia.

4.5.4.2. Cuentas de wusuarios regulares. Se deberédn desactivar
aquellas cuentas que no presentan actividad o de usuarios que
se ausentaran por un periodo de 90 dias o mads. En el caso de
usuarios con ausencias de 90 dias o mas, 1las oficiales
administrativas informaran de dicha ausencia a los
administradores respectivos para gestionar la inhabilitacidn
de los accesos. Los usuarios que soliciten la inhabilitacidn
voluntaria de sus cuentas por cualquier motivo, deberan
contar con la aprobacidén de su supervisor. La reactivacidn
de las cuentas se realizard una vez el usuario retorne a sus
funciones o posicidn.

4.5.4.3. Cuentas de usuarios con funciones administrativas. Las
cuentas de usuarios administrativos deberédn ser inhabilitadas
en el caso de ausencia en su puesto por 7 dias o més, y se
reactivaradn una vez retorne a su puesto.

4.5.5. La ausencia permanente de un colaborador con funciones
administrativas en al menos un servidor informdtico, requerira el
cambio de todas las contraseflas de cuentas administrativas a las
que tenia acceso el administrador.

4.6 Seguridad Fisica
La seguridad fisica es un factor importante para garantizar que los
recursos informéticos sean protegidos contra alteraciones no
autorizadas, robo, fuego, inundaciones vy fallas eléctricas. Los
servidores y estaciones de trabajo que almacenen informacidén utilizada
para autenticar a los usuarios deben ser protegidos contra estos
riesgos.

4.6.1 Los sistemas informaticos utilizados para operaciones

corporativas deberan residir en el Centro de Datos de la ACP o
en instalaciones con seguridad fisica similar.
4.6.2 Los sistemas informaticos utilizados para operaciones
departamentales deberadn tomar las siguientes medidas:
4.6.2.1 Colocar el o los servidores en una habitacién o mueble
que requiera el uso de llave y bajo el acceso controlado
de los administradores del servidor. De ser posible el
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acceso puede ser controlado por medios electrdnicos. El
techo, piso y ventanas que posea la habitacidn no debe
permitir el acceso no controlado.

4.6.2.2 Igual medida de proteccidn fisica debe ser aplicado a las

unidades y cintas de respaldo. Se debe coordinar el
almacenamiento de los respaldos en otra &rea distinta a
la ubicacidén de los servidores. De ser posible, el area

de almacenamiento de los respaldos debe ser a prueba de
desastres como incendios e inundaciones.

4.7 Desarrollo de Aplicaciones
4.7.1 Las aplicaciones desarrolladas por la ACP deberan contener las
siguientes capacidades o funciones:

4.7.1.1 Permitir la autenticacidén de wusuarios individuales, no
pOr grupos.

4.7.1.2 No se debe almacenar contraseflas sin cifrar o utilizando
un algoritmo que sea facilmente reversible sin el
conocimiento de un secreto.

4.7.1.3 Proveer un mecanismo de administracidén de roles, de forma
gue un usuario pueda reemplazar a otro usuario y realizar
su trabajo sin necesidad de conocer la contrasefia del
otro.

4.7.1.4 En los casos que sea posible, utilizar algGn servidor de
autenticacidén existente en la red de la ACP como
Microsoft Active Directory, RADIUS o LDAP (Lightweight
Directory Access Protocol).

4.7.2 El equipo de desarrollo deberéd informar a IMXI sobre el disefio
de wuna nueva aplicacidén para gque esta oficina realice una
evaluacidén del mecanismo de autenticacidén a utilizar y formule
recomendaciones del mismo. El equipo de desarrollo debera
realizar esta gestidn lo antes posible, preferiblemente en 1la
fase de disefio de la aplicacidn.

4.8 Excepciones

4.8.1 Toda excepcidén a la norma debe ser notificada por escrito a la
Oficina de Seguridad de Sistemas de Informética antes de que el
mecanismo de autenticacidn sea implementado en un sistema
informdtico de la ACP. Se utilizard el formulario IMXI-FO-04-
032 para estos casos. En caso de sistemas existentes que no
puedan cumplir con la norma, IMXT debera hacer las
recomendaciones necesarias para que sean incluidas en la
siguiente actualizacidén del sistema. Las correcciones se
deberén realizar en un lapso no mayor de dos (2) afios.

4.8.2 Las excepciones a esta norma seran aprobadas por el Director
del Departamento de Informdtica y Tecnologia.

4.9 Cumplimiento
4.9.1 IMXI deberd certificar cada sistema, creando un reporte por
cada sistema de autenticacidn en un sistema informatico
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4.9.2 Definir los requisitos y documentacidén necesaria

4.9.3 IMXI realizard auditorias de cumplimiento de esta norma sobre
los sistemas criticos de la ACP, cada doce (12) meses.

4.9.4 IMXI realizaréd revisiones sobre la fortaleza de las contrasefias
utilizadas por los usuarios de un sistema informatico, de forma
peridédica o aleatoria.

4.9.5 Se realizarédn revisiones anuales de las cuentas habilitadas vy
los accesos autorizados en los sistemas criticos. La
responsabilidad de realizar la revisidén y presentar el reporte
al Director de Informdtica serd del Oficial de Seguridad.

5. RESPONSABILIDADES

5.1 La Oficina de Seguridad de Sistemas de Informdtica es responsable
de:

5.1.1 Recomendar las actualizaciones necesarias de este documento al
Director de Informética y Tecnologia para su aprobacidn,

5.1.2 Incluir esta norma y todos los esfuerzos que se realizan para
fortalecer los sistemas de autenticacién de 1la ACP en el
programa de educacidn en seguridad informdtica corporativa gque
dirige,

5.1.3 Realizar las auditorias vy vrevisiones de seguridad que se
detallan en este documento,

5.1.4 Presentar en un lapso no mayor de treinta (30) dias los
comentarios sobre las propuestas de autenticacidén gque presente
la Divisidn de Ingenieria de Software (IMS),

5.1.5 Hacer las recomendaciones necesarias a los sistemas existentes
para que cumplan con esta norma durante la préxima
actualizacidén que se le haga a cada sistema,

5.1.6 Presentar al Director de Informatica y Tecnologia las
excepciones que puedan surgir en los sistemas informéticos de
la ACP para su aprobacidn vy,

5.1.7 Realizar cambios de contraseflas en los sistemas Dbajo su
responsabilidad.

5.2 El Centro de Ayuda Técnica es responsable de:
5.2.1 Realizar cambios de contraseflas en los sistemas Dbajo su
responsabilidad vy,
5.2.2 Apoyar a los usuarios en el cambio y seleccidén de contraseifias
que cumplan con los criterios de esta norma.

5.3 Los administradores de red y de sistemas son responsables de:
5.3.1 Implementar los pardmetros y criterios definidos en esta norma
en los sistemas informéticos que administran,
5.3.2 Realizar cambios de contraseflas en los sistemas Dbajo su
responsabilidad vy,
5.3.3 Apoyar a los usuarios en el cambio y seleccidén de contraseflas
que cumplan con los criterios de esta norma.
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5.4 La Divisidn de Ingenieria de Sistemas (IMS) vy demés
desarrolladores de aplicaciones departamentales son responsables
de:

5.4.1 Presentar un esquema del mecanismo de autenticacidén a utilizar
en los sistemas informé&ticos a desarrollar por esta divisidn, a
IMXI antes de su implementacidn vy,

5.4.2 Implementar las medidas de autenticacidén definidas en este
documento.

6. FECHA DE EXPIRACION: Ninguna

Francisco Loaiza
Director de Informética y Tecnologia
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9. APENDICE A

REGISTRO DE MECANISMO DE AUTENTICACION EN SISTEMAS INFORMATICOS DE LA
AUTORIDAD DEL CANAL DE PANAMA
(IMXI-FO-04-032 / Rev.04.12.16)

SECCION 1: DESCRIPCION DEL SISTEMA/PROYECTO

Sistema Operativo (incluir versidn)

Aplicacidén(es) (incluir versidn,
indicar los componentes si ha sido
desarrollada por o para ACP)

Lider Funcional por ACP del Proyecto

Lider Técnico por ACP del Proyecto

Unidad de ACP que administrard cuentas
de usuarios

SECCION 2: PARAMETROS GENERALES DE AUTENTICACION
PARAMETRO CUMPLE? DETALLE
ST NO

Sistema despliega
notificacién
previo a la
autenticacidén de
usuario (4.1.1.1)

Limita el nUGmero Cantidad maxima de intentos:

de intentos de

autenticacidén

(4.1.3)

Suspende la sesidén Periodo de inactividad: ___ minutos

luego de un
periodo de
inactividad
(4.1.4)

Permite el uso de
cuentas al nivel
de usuarios, no
grupos (4.1.5)
Permite uso de
cuentas con roles
administrativos
(4.1.6)
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0O PAR A RO RA D A A O
PARAMETRO CUMPLE? DETALLE
SI NO
Datos de Algoritmo de cifrado utilizado:
autenticacidén son
almacenados
utilizando
criptografia
fuerte (4.1.10)

SECCION 3: SISTEMAS DE AUTENTICACION SELECCIONADOS

(Colocar una cruz a cada sistema a utilizar, puede seleccionar mas de uno)
Contraseflas Otro (detallar)

Tarjetas Inteligentes o “Tokens”
Biométrico

SECCION 3a: SISTEMA POR CONTRASENAS
PARAMETRO CUMPLE? DETALLE
ST NO

Sistema permite
contrasefilas con
maylGsculas,
mindsculas,
nimeros y
caracteres
especiales
Permite Longitud maxima

contrasefias de al de una contrasefla: caracteres
menos ocho
caracteres
Permite uso de
frases secretas
Permite cambios
periddicos de
contrasefias de
forma manual y
automéatica

No permite
almacenar
contrasefias en el
cliente

SECCION 3b: SISTEMA POR TARJETAS INTELIGENTES O TOKENS

DESCRIPCION
(incluir marca y
modelo si aplica)
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O D
PARAMETRO

CUMPLE?

ST

NO

DETALLE

Cumple con la
norma FIPS 140-1/2
nivel 2 o superior

Cumple con la
norma ISO 7816-3 y
4

Permite el uso de
algoritmos
piblicos de
cifrado simétrico

Algoritmos que se pueden implementar:

Permite el uso de
algoritmos
piblicos de
cifrado asimétrico

Algoritmos que se pueden implementar:

Permite el uso de
funciones de
compendio pGblicas

Algoritmos que se pueden implementar:

Cumple con la
norma de
interfases PKCS#11
vy PC/SC

SECCION 3c: SISTEMA
DESCRIPCION
(incluir marca y
modelo si aplica)

BIOMETRICO

PARAMETRO

CUMPLE?

DETALLE

ST

NO

Cumple con la
norma FIPS 140-1/2

Permite el uso de
algoritmos
piblicos de
cifrado simétrico

Algoritmos que se pueden implementar:

Razdén de
Aceptacidn Falsa
es igual o menor a
1l en 100,000

Razdén de rechazo
falso es igual o
menor a 5 en 100
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SECCION 3c: SISTEMA BIOMETRICO

Es utilizado con Mecanismo adicional de autenticacidn:
otro mecanismo de
autenticacidén

Posee plan de
contigencia para
cuando sistema
biométrico falle

Informacidén adicional (si desea detallar algo o explicar alguna excepcidn)

Nombre del Solicitante:

Unidad Administrativa:

Fecha: Firma:

Enviar o entrega a la Oficina de Seguridad de Sistemas de Informatica.
Teléfono 272-4630, Correo electrdnico: imxi@pancanal.com

Original: IMXI Copia 1: IM Copia 2: Autor
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10. APENDICE B

Ejemplo de un Archivo de Configuracidén /etc/default/su

#ident ‘@ (#)su.dfl 1.6 93/08/14 SMI”

# SULOG determines the location of the file
#
SULOG=/var/adm/sulog

# CONSOLE determines whether attempts to su
# to the named device

#

CONSOLE=/dev/console

# PATH sets the initial shell PATH variable
#
#PATH=/usr/bin:

/*SVr4.0 1.2 */

used to log all su attempts

to root should be logged

# SUPATH sets the initial shell PATH variable for root

#

SUPATH=/usr/sbin:/usr/bin:/usr/ccs/bin:/usr/local/sbin:/usr/local/bin

su’s to other users, and

# SYSLOG determines whether the syslog(3) LOG AUTH facility should be used
# to log all su attempts. LOG NOTICE messages are generated for su’s to

# root, LOG_INFO messages are generated for

# LOG CRIT messages are generated for failed su attempts.

#

SYSLOG=YES
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